nordfyns
kommune

Arsberetning fra databeskyttelsesradgiveren (DPO)
Geeldende for perioden 1. januar 2022 — 31. december 2022

Opsummering
Ved udgangen af 2021 blev der truffet betydningsfulde beslutninger, som matte forventes at saette aftryk pa
mine opgaver i 2022. Disse forventninger er til fulde indfriet.

Beslutningerne var:

- Tilkeb af et system til understgttelse af informationssikkerhedsarbejdet i fagomraderne
- Deltagelse i tveerkommunalt samarbejde vedrgrende tilsyn med databehandleraftaler
- Implementering af ny onboarding for nye ledere

At Nordfyns Kommunes initiativer fra 2021 var relevante og besluttet i tide blev bekreaeftet i forbindelse med
besvarelsen af et skriftligt tilsyn fra Datatilsynet, som Nordfyns Kommune modtog den 30. august 2022.
Nordfyns kommune var en af 54 kommuner og regioner, der modtog dette skriftlige tilsyn. Nordfyns Kommu-
nes besvarelse af spgrgsmalene blev markant mere positive, som fglge af de ovenfor naevnte initiativer, om
end Nordfyns Kommune stadig mangler meget, for at kunne dokumentere, at vi efterlever gaeldende regler.

Beslutningerne taler i nogen grad ind i min anbefaling fra sidste ars beretning om, at Nordfyns Kommune
med fordel kan arbejde for en mere centraliseret organisering af opgaverne tilknyttet GDPR og informations-
sikkerhed generelt. Dette fordi fagomraderne i hgjere grad end tidligere vil skulle l@se opgaver efter central
instruks, idet fagomraderne ikke har de forngdne kompetencer til selv at tilrettelaegge opgaverne pé dette
omrade. Der udestar dog stadig svar pa, hvordan opgaverne i praksis vil blive lgst i de enkelte fagomrader.
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Implementering af ledelsessystem

Nordfyns Kommune har kgbt adgang til systemet Wired Relations, med henblik p&, at sikre
ngdvendig understgttelse til fagomradernes opgavehandtering i forhold til GDPR og informati-
onssikkerhed. Kontrakten blev indgaet i februar 2022, og herefter fulgte opsaetning og instruk-
tion i betjening af systemet, som Informationssikkerhedsteamet indledningsvist har vaeret an-
svarlig for.

Wired Relations er primaert et procesunderstgttende system, som sikrer pamindelse om opga-
ver, som den ansvarlige skal lgse. Derudover sikrer systemet den ngdvendige dokumentation
for, at de ansvarlige har taget stilling til hver enkelt opgave. Denne dokumentation er afgg-
rende for, at Nordfyns Kommune kan leve op til kravene i forhold til GDPR og informationssik-
kerhed.

Implementeringen af systemet i fagomraderne fglger udrulningen af Nordfyns Kommunes
rolle- og rettighedsstyringssystem (IDM). Begge dele har sikkerhed og GDPR som hovedfor-
mal, og det giver derfor god mening, at lade disse to ting fglges af. Udrulningen af Wired Rela-
tions blev derfor udskudt til ultimo 2022, og forventes afsluttet ultimo 2023.

Deltagelse i det felleskommunale Databehandlersekretariat (DBS)

I maj maned 2022 tiltrddte Nordfyns Kommune Det Fzelleskommunale Databehandlersekreta-
riat (DBS), som har til formal at fgre tilsyn med databehandlere, som anvendes af minimum
20 medlemskommuner. I skrivende stund er 62 kommuner medlem af DBS.

Databehandlersekretariatet overtager ikke det juridiske ansvar forbundet med tilsynet, men
sparer kommunerne for en stor praktisk opgave hermed. Nar tilsynsrapporten foreligger mang-
ler blot en formel godkendelse, som Informationssikkerhedsteamet star for i samarbejde med
den systemansvarlige chef eller leder.

Som naevnt varetager Databehandlersekretariatet kun tilsynet for de databehandlere, som an-
vendes af minimum 20 medlemskommuner. Dermed mangler der fortsat handteringen af tilsyn
for de f& databehandlere, som anvendes af mindre end 20 medlemskommuner. Ansvaret for
tilsyn med disse sorterer fortsat under den systemansvarlige chef eller leder.

Ud over at fgre tilsyn med databehandlere, vil Databehandlersekretariatet pa sigt ogsa kunne
forhandle nye databehandleraftaler pd plads p& kommunernes vegne. Dette forventes at kunne
bringe kommunerne i en bedre forhandlingsposition fremadrettet.

Kontakten mellem Nordfyns Kommune og Databehandlersekretariatet er naturligt forankret i
databeskyttelsesradgiverfunktionen.
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Implementering af ny onboarding for nye ledere

Som noget nyt er Databeskyttelsesrddgiveren nu en fast del af onboarding af nye ledere i
Nordfyns Kommune. Sammen med It-arkitekten afholdes der et mgde for nye ledere hver 2.
maned, hvor de nyansatte ledere introduceres til deres ansvar forbundet med GDPR, informati-
onssikkerhed og IT generelt.

Initiativet er endnu ikke evalueret, men vurderes absolut relevant, set fra et GDPR perspektiv.
Lederne modtager ngdvendig viden om deres rolle og ansvar i forhold til GDPR og
informationssikkerhed, samt viden om hvem de kan spare med om spgrgsmal hertil. Derud-
over kommer der veerdifuld viden retur, i form af ideer fra andre anszettelsesforhold eller for-
ventninger til os, som kan afstemmes pa stedet.

Initiativet kunne med fordel videreudvikles sdledes, at det ikke kun er nyansatte ledere, der
mgder DPO i forbindelse med onboarding, men ogsd nyansatte sagsbehandlere. Initiativet
kunne muligvis digitaliseres, sdledes at resursetraekket forbundet hermed reduceres. Initiativet
kan med fordel dokumenteres i forhold til deltagere, hvorved kommunen ogsa sikrer dokumen-
tation for awarenes i denne forbindelse. Disse perspektiver viderebringes ligeledes, nar initiati-
vet bliver evalueret.

Organisatorisk styrkelse af stotte til fagomraderne

Siden min ansaettelse som DPO i Nordfyns Kommune i januar 2021 har jeg haft fokus pa at
sikre en hensigtsmaessig organisering og opgavelgsning i forhold til informationssikkerhed ge-
nerelt. Arsagen til dette fokus er, at den rette organisering og prioritering vil sikre stgrst mu-
lige effekt (lovmedholdelighed) ved brug af faerrest mulige resurser. Nordfyns Kommune er de-
centalt organiseret, hvilket betyder, at der kun er ganske fa centrale resurser til radighed for
bistand og support. En succesfuld Igsning af opgaverne med denne organiseringsform forud-
seetter, at decentrale enheder har flere resurser med et hgjere kompetenceniveau til radighed.
Dette er ikke tilfaeldet for Nordfyns Kommune.

Der er ikke nogen specifikke formkrav til, hvor mange resurser en kommune skal afseette til
dette omrade. Persondataforordningen beskriver dog, at den dataansvarlige skal sikre pas-
sende tekniske og organisatoriske foranstaltninger, for at vaere i stand til at pavise at veere i
overensstemmelse med forordningen (artikel 24, stk. 1). Sammenlignet med de andre fynske
kommuner, ligger Nordfyns Kommune meget lavt i forhold til prioritering af resurser. Kun Arg
og Langeland kommuner har afsat feerre resurser. Det er derfor min vurdering, at Nordfyns
Kommunes risikoprofil er hgj, som konsekvens af denne lave resurseprioritering, idet vi vil
have flere mangler og lave flere fejl som fglge heraf.
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I min arsberetning fra 2021 adresserede jeg fgrste gang denne udfordring. Derfor var det min
ambition for 2022, at motivere organisationen til en anderledes organisering og prioritering af
omradet. Jeg havde i den forbindelse et punkt pa Strategisk Chefforum, med resurser og prio-
ritering som tema. Af drgftelserne under punktet udleder jeg, at fagomraderne i hgj grad har

behov for og gnsker at kunne modtage meget mere stgtte og hjzelp til opgaverne, men at det
ikke p& nuvaerende tidspunkt er praktisk muligt at organisere eller prioritere anderledes.

Status for dette punkt er derfor, at Nordfyns Kommune fortsat kun har fa centrale resurser til
radighed for hdndteringen af opgavelgsningen i forhold til GDPR og informationssikkerhed.
Dette forhold udggr en vaesentlig organisatorisk risiko, som jeg igen i ar, ma anbefale reduce-
ret, idet enhver ulgst opgave udggr en risiko for den registrerede.

Tilsyn og sikkerhedsbrud

Nordfyns Kommune har to gange veeret i Datatilsynets sggelys i 2022. Fgrst og fremmest i for-
bindelse med den nationale sag om brug af Chromebook pa skoleomradet, og senest i forbin-
delse med ovenfor omtalte skriftlige tilsyn fra august 2022.

Sagens om brug af Chromebook har jeg fulgt pa sidelinjen, idet Nordfyns Kommune overgav
den nationale del af hdndteringen til KL. Den rent kommunale del af opgaven er handteret i
teet samarbejde mellem IT-arkitekten og skoleomradets IT-konsulent. Jeg er Igbende blevet
orienteret om arbejdet, som jeg vurderer er Igst bedst muligt, set i forhold til de kompetencer
og resurser Nordfyns Kommune har haft til rddighed. Derudover hgstes der erfaringer fra op-
gaven, som danner grundlag for Igsningen af lignende opgaver fremadrettet, herunder fx udar-
bejdelse af risikovurderinger.

Det skriftlige tilsyn fra august 2022 har jeg derimod veaeret teet involveret i besvarelsen af. Dels
fordi det giver mening, at jeg som DPO lader min opfattelse af kommunens modenhedsniveau
afspejle sig i svarene, og dels fordi min viden herom er forholdsvis omfattende.

Som ovenfor naevnt blev besvarelsen af det skriftlige tilsyn markant mere positiv som fglge af
de beslutninger, som blev taget i slutningen af 2021, og ligeledes pd grund af beslutningen om
at godkende en nye udgave af Politik for Informationssikkerhed (Godkendt p& kommunalbesty-
relsesmgdet den 27. oktober 2022 punkt 177). Arsagen til dette er, at vi pd baggrund af disse
beslutninger nu kunne besvare en hel del spgrgsmal med ”i gang” i modsaetning til "ikke i
gang”. Dette ma antages at veere en vaesentlig arsag til, at Datatilsynet for nuvaerende har
lukket det skriftlige tilsyn for sa vidt angdr Nordfyns Kommune.

Sikkerhedsbrud

I 2022 har der veeret 15 anmeldte sikkerhedsbrud samt 2 haendelser, som ikke er anmeldt. Et
sikkerhedsbrud - en uberettiget videregivelse af personoplysninger til uvedkommende - skal
som altovervejende hovedregel anmeldes til Datatilsynet. Vi kan kun undlade anmeldelse, hvis
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bruddet ikke kan taenkes at udlgse en risiko for den registrerede. Datatilsynets fortolkning

af, hvad der kan udlgse en risiko er meget stram, hvilket betyder at stort set alle haendelser
skal anmeldes. Endnu har ingen af de anmeldte sikkerhedsbrud i 2022 fgrt til andet end kritik.
To sager mangler dog at blive afsluttet, men ingen af dem forventes at fgre til andet end kritik.
Alle anmeldelser af sikkerhedsbrud modtager som minimum kritik.

8 af de 15 sikkerhedsbrud er sket pa Bgrn og Unges omrade, hvilket jeg ser som et udtryk for,
at medarbejderne ved Bgrn og Unge besidder passende viden om, hvorndr der er sket et sik-
kerhedsbrud og hvordan s3danne situationer skal handteres. Modsaetningsvis bekymrer det
mig, at der ikke er en eneste registreret haendelse ved Arbejdsmarked og kun en enkelt ved
Sundhed og Rehabilitering som i lige sa hgj grad arbejder med personoplysninger. Jeg vil for-
holde mig nysgerrigt til dette i 2023 og inddrage mine bekymring i forhold til videreudviklingen
af awarenes for GDPR og informationssikkerhed.

Det var min forventning, at den awarenes kampagne, som blev udrullet over det meste af or-
ganisationen i 2021, ville kunne afspejle sig i antallet af anmeldte sikkerhedsbrud for 2022.
Dette var ikke tilfaeldet. Til sammenligning var der 12 indberettede sikkerhedsbrud i 2021 og 3
haendelser, som ikke blev indberettet. Hvilke tiltag denne manglende udvikling i antallet af
sikkerhedsbrud eventuelt skal udlgse, vil blive drgftet i Informationssikkerhedsudvalget, idet
det ganske simpelt er urealistisk, at der slet ikke laves fejl ved Sundhed og Rehabilitering og
stort set heller ikke p& Arbejdsmarkedsomradet.

Fejl vil ske, og ndr de sker, er der beskrevet en let og hurtig proces til fagomraderne

pa intranettet. Fagomradet skal blot udfylde et kort skema med ngdvendige oplysninger om

det, der er sket, og sende det til DPO@nordfynskommune.dk, hvorefter jeg sgrger for indbe-
retning og opfglgning. Kun i tilfaelde af stgrre og komplicerede brud, kan der vaere behov for
yderligere undersggelser ved fagomradet.

Samlet statistik over anmeldte sikkerhedsbrud:

Bgrn og Unge 8
Teknik, Erhverv og Kultur
Sundhed og rehabilitering
@konomi og Lgn
Generelle

NNBE=EN

De to haendelser, som ikke blev anmeldt, var henholdsvis fra Bgrn og Unge og fra Teknik, Er-
hverv og Kultur.

Boder fra Datatilsynet i 2022

Datatilsynet har indstillet 3 offentlige myndigheder til bgde i 2022, herunder en enkelt kom-
mune.

Side 6 af 7


mailto:DPO@nordfynskommune.dk

Indstillingen til bgde for den pagseldende kommune skyldtes, at de ansatte i kommunen kunne
sla deres adgangskode fra pa telefoner og tablets. Dette forhold har givet Datatilsynet anled-
ning til at politianmelde kommunen, fordi borgerne derved blev udsat for en ungdig risiko. Bg-
den er indstillet til 50.000 kr.

Datatilsynet udtaler om indstillingen, at telefoner og tablets af og til bliver stjdlet, tabt eller
glemt, og hvis uvedkommende uden videre kan fa adgang til de oplysninger, der er pa dem,
lever man ikke op til sit ansvar.

Datatilsynet lagde endvidere vaegt pd, at den dataansvarlige ma paregne, at ikke alle ansatte
til enhver tid vil fglge interne retningslinjer om brug af koder. Derfor skal der sikres en reel be-
skyttelse (teknisk beskyttelse) der, hvor det er muligt, sdledes at misbrug undgas i videst mu-
ligt omfang. Lees om afggrelser ved Datatilsynet

Ud fra denne sag er det min anbefaling, at Nordfyns Kommune i sit fremadrettede arbejde med
sikkerhed omkring persondata, sgrger for at have en sa teknisk sikker opsaetning som muligt,
idet en klar retningslinje for korrekt behandling heraf, ikke er tilstraekkeligt.

Vurdering af GDPR lovmedholdelighed i Nordfyns Kommune

Som DPO vurderer jeg, at Nordfyns Kommune mangler meget for at kunne dokumentere efter-
levelse af reglerne i persondataforordningen og anden relevant regulering pd omradet, men at
der er foretaget positive fremskridt i forhold til pa sigt at kunne blive lovmedholdelig. Det er
min vurdering, at der ma tilfgres flere resurser til opgaverne, centralt eller decentralt, hvis
Nordfyns Kommune skal lykkedes med at blive lovmedholdelig.
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