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Indledning

Databeskyttelsesradgiveren (i det falgende benaevnt DPO) har til opgave at radgive Nord-
fyns Kommune og hjzelpe til med, at de databeskyttelsesretlige regler efterleves.

Databeskyttelsesradgiveren skal én gang arligt afgive rapport til det gverste ledelsesniveau.

Afgraensning

Denne rapport bliver offentliggjort pa Nordfyns Kommunes hjemmeside og omhandler derfor
alene de organisatoriske forhold vedrgrende GDPR-compliance. De tekniske forhold er af
fortrolig karakter, som ikke taler offentliggerelse. Administrationen udarbejder pa efter-
spergsel et saerskilt notat om de tekniske forhold.

Opsummering

2024 har veeret et ar med fokus pa arsberetningen fra databeskyttelsesradgiveren 2023, og
som sadan et ar med fokus pa forberedelser pa fremadrettet udvikling. Som naturlig felge
heraf har eendringer pa informationssikkerhedsomradet i Igbet af 2024 vaeret minimale.

Fokus i 2024 har resulteret i en gget bevilling pa 1.5 mio. kr. til informations- og cypersikker-
hed, som vurderes at kunne bringe Nordfyns Kommune langt i forhold til varetagelsen af tidli-
gere ars anbefalinger.

Fremadrettet anbefaler jeg som DPO, at Nordfyns kommune seerligt har fokus pa implemen-
tering af awarenes i korrekt behandling af personoplysninger til alle ansatte i Nordfyns Kom-
mune, at sikre sammenhaeng mellem de systemer og medlemskaber pa informationssikker-
hedsomradet, som Nordfyns Kommune allerede har eller er den del af (DBS og Wired Rela-
tions), samt at der fglges op pa udmeantningen af bevillingen pa 1.5 mio. kr. med henblik pa,
at sikre optimal udnyttelse heraf.

1. Udvikling i 2024

| Igbet af 2024 har anbefalingerne fra arsrapport 2023 fra databeskyttelsesradgiveren veeret i
fokus lgbende. | september gav dette fokus sig udslag i form, at der ved godkendelsen af
budgettet for 2025, blev tilfgrt 1,5 million kr. til informationssikkerhedsomradet. Denne be-
slutning vil bringe Nordfyns Kommune godt pa vej, i forhold til at Igse de udfordringer, som er
adresseret i de seneste DPO arsrapporter.

Som DPO kvitterer jeg for administrationens og Kommunalbestyrelsens vilje til at prioritere
informations- og cybersikkerhed. Det er min forventning, at Nordfyns Kommune, med den

rette udnyttelse af det ekstra raderum, vil bringe Nordfyns Kommune teet pa balance imel-
lem:
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prioritering af resurser.

2. Implementering af processtyringssystem

| februar 2022 kgbte Nordfyns Kommune adgang til processtyringssystemet Wired Relations,
med henblik pa, at sikre nadvendig understattelse af Nordfyns Kommunes opgavehandte-
ring og dokumentation herfor i forhold til GDPR og informationssikkerhed generelt. Systemet
sikrer op-gaveunderstgttelse og sammenstiller informationer til ledelsen om kommunens
samlede risiko-profil i forhold til informationssikkerhed.

Systemet forudsaetter labende registrering og opdatering af dokumentation omkring alle de
systemer, som Kommunen har kgbt adgang til. Hidtil har der ikke veeret tilstraekkelige resur-
ser til denne opgave, som, uanset tilkgb af systemunderstgttelse, er et krav i henhold til per-
sondata-forordningen. Ansvaret for opgaven ligger ved fagomraderne, som dog hverken har
haft de rette kompetencer eller resurser til opgaven. Med den gkonomiske opnormering for-
ventes der fremadrettet at veere tilstreekkelige resurser og kompetencer centralt til denne op-
gave, saledes at Nordfyns Kommune i lgbet af 2025 vil opna fuldt udbytte af Wired Rela-
tions.

Nar Wired Relations er fuldt ud operationelt vil Nordfyns Kommunes ledelse centralt som de-
centralt kunne traekke oplysninger ud af systemet, som tydeligger i hvilket omfang vi efterle-
ver reglerne i forhold til informationssikkerhed, og dermed have tilstraekkelig viden til, at
iveerkseette relevante initiativer, med henblik pa at opna passende og tilstraekkelig efterle-
velse af reglerne.

Anbefaling:

Fagomraderne kan ikke undga at blive inddraget i opgaven med at ajourfere Wired Rela-
tions. Dette fordi dele af opgaverne kraever konkret viden fra eller informationer om fagomra-
derne. Det anbefales derfor, at der fremadrettet skabes en kobling til fagomraderne mellem
den centrale opgavelgsning og den fagspecifikke virkelighed.

3. Deltagelse i det felleskommunale Databehandlersekretariat (DBS)

Nordfyns Kommune har vaeret medlem af Det Faelleskommunale Databehandlersekretariat
(DBS) siden 2022. Dette medlemskab sikrer, at Nordfyns Kommune har et absolut minimum
af opgaver forbundet med kontrol af databehandleraftaler og i stigende grad feerre opgaver
forbundet med medindgéelse heraf. Deltagelse i DBS er en af forklaringerne pa, at Nordfyns
Kommune for nuvaerende forventes at kunne ngjes med tilfgrsel af 1,5 mio. kr. yderligere til
informationssikkerhedsomradet.

Det er min vurdering, at Nordfyns Kommune med sit medlemskab sikrer varetagelsen af til-
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syn med databehandlere svarende til 90 %. Det bemaerkes, at opgaverne er ens for alle
kommuner, og at det derfor giver god mening, resursemaessigt som gkonomisk, at kommu-
nerne arbejder sammen om at Igse opgaven.

De 10 % af opgaven som fortsat udestar, bestar dels af godkendelse af tilsynene, udarbej-
delse af ledelseserklaeringer til hvert tilsyn samt naturligvis tilsyn med de fa databehandlere,
som DBS ikke tager sig af. Ansvaret for disse opgaver ligger i fagomraderne, men forventes
fremadrettet lgst centralt.

Anbefaling:

Deltagelse i DBS og fuld udnyttelse af det procesunderstattende system Wired Relations er
teet forbundet, og det anbefales, at synergien herfra udnyttes optimalt, fx ved at opgaverne
forbundet hermed laegges samme sted, fx ved den forventede nye medarbejder.

4. Onboarding af nye ledere

Ogsa i 2024 har DPO’en veeret en fast del af onboarding af nye ledere i Nordfyns Kommune.
Sammen med IT-arkitekten afholdes der et made for nye ledere ca. hver 2. maned, hvor de
nyansatte ledere introduceres til deres ansvar forbundet med GDPR, informationssikkerhed
og IT generelt. Derudover skal alle nye ledere gennemga et digitalt kursus i GDPR inden for
de fgrste 30 dage af anseettelsen.

Anbefaling:

Initiativet med awarenes i forbindelse med onboarding kan med fordel udvikles saledes, at
alle nyansatte mgder DPO’en i forbindelse med onboarding. Ved at digitalisere onboarding
for henholdsvis nye ledere og nyansatte i gvrigt, ville resursetraskket hermed blive minimalt,
samtidig med at alle onboardes omkring GDPR. En digitaliseret model kan ligeledes sikre
systematisk dokumentation herfor.

5. Awareness

De seneste ar har Nordfyns Kommune prgvet til med forskellige modeller for lzering til de an-
satte i korrekt behandling af personoplysninger, herunder hvordan man handterer mail og fy-
siske dokumenter m.m, ogsa kaldet awareness. Udfordringen har primaert vaeret at finde det
rette niveau for indhold, i forhold til det resursetraek der er, nar alle ansatte skal gennemga
forskellige temaer igennem aret.

Det er afggrende, at der sikres opdatering af medarbejdernes viden om korrekt behandling
af personoplysninger, da det er en af flere forudsaetninger for en ansvarlig myndighedsfor-
valtning. Bekymringerne for rette niveau i forhold til resursetraek er absolut relevante, men
det ma ikke forhindre afholdelse af awarenes med passende mellemrum.
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Anbefaling:

Det er ikke afggrende, hvilken form awarenes udrulles i. Det afggrende er, at ledelsen sikrer
afholdelse heraf. Der er et blomstrende marked for systematisk awarenes, med varierende
indhold og pris, og det anbefales derfor, at Nordfyns Kommune indgar aftale med en sadan
leverandgr, med henblik pa at sikre arlig awarenes til alle ansatte, pa et passende niveau og
med et acceptabelt resursetraek hos den enkelte medarbejder samt fra dem, der skal sikre
implementeringen.

6. Organisatoriske og tekniske foranstaltninger

Persondataforordningen stiller krav om passende tekniske og organisatoriske foranstaltnin-
ger. Som sadan er dette et fast punkt i arsrapporten.

Siden min ansaettelse som DPO i Nordfyns Kommune i januar 2021 har mit primeere fokus
veeret pa Nordfyns Kommunes organisatoriske forhold, hvilket skyldes at Nordfyns Kom-
mune historisk set har prioriteret tekniske foranstaltninger hajere.

Med tilfgrslen af gkonomiske resurser til omradet fra 2025 og frem, er det min forventning, at
de organisatoriske og tekniske forhold vil opnd et mere sammenligneligt niveau i forhold til
prioritering. Det er i sig selv positivt, idet begge dele er vaesentlige for at sikre passende be-
skyttelse. Persondataforordningen forholder sig ikke til, hvordan kommunen organiserer sig i
praksis, men angiver blot at den dataansvarlige skal sikre passende tekniske og organisato-
riske foranstaltninger.

Anbefaling:

Som felge af tilfgrslen af resurser til informationssikkerhed, anbefales det, at Nordfyns Kom-
mune falger op pa udmegntningen heraf, og sikrer mest mulig vaerdi heraf i forhold til det ak-
tuelle behov. Implementeringen af nye arbejdsgange og udviklingen pa informationssikker-
hedsomradet generelt gar det n@gdvendigt at have blik for yderligere n@dvendige tilpasninger
Ilzbende. Rettidig omhu i forhold til hensigtsmeessige tekniske og organisatoriske foranstalt-
ninger reducerer risikoen for fejl med gkonomiske omkostninger til fglge og sikrer dermed de
lavest mulige omkostninger pa omradet i lzengden.

7. Tilsyn og sikkerhedsbrud

Nordfyns Kommune modtog en skriftlig forespargsel fra Datatilsynet i 2024. Forespgrgslen
vedrarte efterlevelse af Datatilsynets praksis for offentliggerelse af personoplysninger. Nord-
fyns Kommune har over for Datatilsynet bekraeftet, at kommunen felger Datatilsynets prak-
siseendring fra 2021.

Uddybende om praksisandringen fra 2021

Datatilsynet offentliggjorde i 2021 en ny praksis for offentligggrelse af personoplysninger i
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webarkiver, som er offentligt tilgaengelige arkiver. Far 2021 var det almindelig praksis, at
kontakt-oplysninger i form af telefonnummer og mailadresse pa private personer ikke blev
slettet ved offentliggarelse af dokumenter i et webarkiv. Dette fordi disse oplysninger har
samme status som navn og adresse uden navne og adressebeskyttelse.

Ved Datatilsynets udtalelse fra 2021 aendredes dette forhold, saledes at kommunerne
fremadrettet skulle undtage kontaktoplysning pa private personer ved offentliggarelse i kom-
munens webarkiver. Dette med fglgende begrundelse:

"Det er vanskeligt at se, at det vil vaere ngdvendigt at offentliggere e-mailadresse og telefon-
nummer for de personer, herunder ejeren af ejendommen, som retter henvendelse til kom-
munen, idet offentliggerelsen heraf ikke bidrager til en aget &benhed omkring kommunens
sagsbehandling.”

Sikkerhedsbrud

| 2024 har der veeret 31 sager om sikkerhedsbrud, hvoraf 19 er anmeldt til Datatilsynet. Til
sammenligning blev 21 ud af 31 sikkerhedsbrud anmeldt i 2023. Et sikkerhedsbrud er en
uberettiget videregivelse af personoplysninger til uvedkommende, og det skal som hovedre-
gel anmeldes til Datatilsynet. Vi ma dog undlade at anmelde haendelsen, hvis en egentlig ri-
siko for den registrerede er usandsynlig. Datatilsynets fortolkning af, hvad der kan udgere en
risiko for den registrerede, er meget stram, hvilket betyder at langt de fleste haendelser ma
forventes at skulle anmeldes. Alle anmeldte sikkerhedsbrud i 2024 har fert til “kritik”, hvilket
er Datatilsynets mildeste reaktion.

Fejl vil ske, og nar de sker, er det afggrende, at man som ansat handler ansvarligt og loyalt.
Nar der sker et sikkerhedsbrud skal neermeste leder orienteres om haendelsen, et kort
skema skal udfyldes med ngdvendige oplysninger om det, der er sket, og det skal sendes til
DPO@nordfynskommune.dk. Herefter sgrger DPO’en for indberetning til Datatilsynet, hvis
der vurderes at veere en risiko for den registrerede. Kun i tilfeelde af starre og komplicerede
brud, vil der veere behov for yderligere undersggelser ved fagomradet.

Nar fejl sker, er det vigtigt, at vi alle lzerer af dem. Vi skal have mod til at tale hgjt om de fejl
vi begar. Jo mere vi ter sta ved vores fejl, jo starre sandsynlighed er der for, at vi kan lykke-
des med at tage ved lzere heraf og dermed blive bedre i fremtiden.

Bgrn og Unge

8 sikkerhedsbrud er registreret i 2024 ved Bgrn og Unge. Det er 3 sager mindre end i 2023.
antallet af brud ved Bgrn og unge vurderes at veere lavt, taget maengden af opgaver og op-
lysningernes karakter i betragtning. En forklaring pa det lave tal kan vaere, at fejl til tider op-
dages af den, der uretmaessigt har modtaget oplysninger om andre. Vi er derfor til dels af-
haengige af, at modtager gar os opmaerksom pa fejlen.
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Arbejdsmarked

7 Sikkerhedsbrud er registreret ved Arbejdsmarked i 2024. Til sammenligning var der 5 i
2023. Arbejdsmarked vurderes at veere omfattet af sammenlignelige vilkar som Bgrn og
Unge, og det giver derfor god mening, at der ses en lille stigning her.

Sundhed og Rehabilitering

1 Sikkerhedsbrud er indberettet i 2024, hvilket er 3 feerre end i 2023. Sundhed og Rehabilite-
ring vurderes ogsa at vaere omfattet af sammenlignelige vilkar som Bgrn og Unge, og det be-
kymrer derfor fortsat, at der indberettes sa fa sikkerhedsbrud fra dette fagomrade.

Teknik, Erhverv og Kultur

Der er registreret 2 sikkerhedsbrud, hvilket er 2 faerre end i 2023. Teknik, Erhverv og Kultur
behandler hovedsageligt almindelige personoplysninger, til forskel for Barn og Unge, Ar-
bejdsmarked og Sundhed og Rehabilitering, som i hgj grad ogsa behandler falsomme perso-
noplysninger. Det er derfor forventet, at dette fagomrade har faerre indberetninger af sikker-
hedsbrud.

Stabene

Der er registreret 3 sikkerhedsbrud i 2024 for Stabene mod 7 i 2023. Det skal for Stabene
bemaerkes, at opgaverne her, ikke indeholder beskyttede personoplysninger i samme grad
som de gvrige fagomrader, hvorfor der forventes feerre indberetninger af sikkerhedsbrud her.

| 2023 var sikkerhedsbrud fra systemleverandegrer hovedsageligt medtaget i det samlede an-
tal brud for Stabene. | ar er sikkerhedsbrud fra systemleverandgrer opgjort selvstaendigt,
hvilket kan forklare det markante fald pa over 50 % ved Stabene.

Leverandarer

| 2024 er der registreret 10 sikkerhedsbrud fra Leverandarer af systemer til kommunen. Der
opleves generelt en gget tendens til, at systemleverandarer indberetter tekniske fejl som sik-
kerhedsbrud, med henblik pa at kunden kan vurdere, om fejlen udger en risiko for den regi-
strerede. Det er positivt, at der fra leverandgrerne er en gget opmaerksomhed pa at fortzelle
kommunen, at tekniske fejl opdages og rettes. Det vidner om, at kravene til dokumentation
og opfalgning medvirker til starre sikkerhed for de registrerede.
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Samlet statistik over anmeldte sikkerhedsbrud:
Barn og Unge 8

Arbejdsmarked

Sundhed og Rehabilitering
Teknik, Erhverv og Kultur

Stabene

o W N s N

Leverandgrer

Anbefaling:

Nordfyns kommune ligger stadig lavt i forhold til antal sikkerhedsbrud, hvorfor det anbefales,
at Nordfyns Kommune har fokus pa awarenes om GDPR 2025. Det er afgegrende for en ef-
fektiv awareness om GDPR, at ledelsen er proaktiv og tager ansvar for vidensdeling og op-
lysning om emnet til medarbejderne.

Med ledelsens anbefaling til Kommunalbestyrelsen om tilfgrsel af resurser til informationssik-
kerhedsomradet i 2025, ses det tydeligt, at ledelsen tager ansvar for at skabe de ngdvendige
rammer for, at Nordfyns Kommune i hgjere grad end tidligere kan lykkedes.

8. Vurdering af GDPR lovmedholdelighed i Nordfyns Kommune

Idet udmgntningen af Kommunalbestyrelsens beslutning om at tilfgre 1,5 million kr. til infor-
mationssikkerhedsomradet i 2025 endnu ikke er realiseret, sammenholdt med at der ikke er
sket veesentlige aendringer i Igbet af 2024, er vurderingen af Nordfyns Kommunens lovmed-
holdelighed er den samme, som i 2024. Jeg henviser derfor til Arsberetningen fra databe-
skyttelsesrad-giveren 2023 afsnit 8.

Henset til forventningerne til 2025, er det min vurdering, at det pakraevede ledelsesmeessige
fokus nu er tilstede. Anbefalingen er derfor, at ledelsen fastholder dette fokus i 2025, og ar-
bejder for at dette fokus bliver en naturlig del at Nordfyns Kommunes ledelsesprofil.

9. Nyt fra Datatilsynet i 2024, og planer for 2025

2024 har budt pa mange interessante udtalelser herunder ogsa flere politianmeldelser af
kommuner. Nedenfor fremhaeves de sager, som vurderes at stgrst interesse for Nordfyns
Kommune, enten i form af tryghed i, at vi har handlet rettidigt eller til inspiration fremadrettet.

1) Kommune indstillet til en bgde pa 350.000 — 400.000 kr. for 2 forhold. Det ene forhold om-
handlede manglende retningslinjer og procedurer. | det konkrete tilfaelde var der tale om
nedlaeggelse af brugeradgange. Det andet forhold vedrgrte manglende flerfaktorgodken-
delse eller anden effektiv sikring af fiernadgangsforbindelser.

2) Datatilsynet gennemfarte 48 skriftlige tilsyn hos kommuner i 2024. Resultatet er, at der
fortsat er udfordringer, der kraever saerlig opmaerksomhed, herunder:
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e Procedurer for sletning

o Foranstaltninger som skal sikre, at der ikke sker utilsigtet deling af personoplysninger i
forbindelse med udgaende mails.

¢ Rettighedsstyring

o Konsekvensanalyse

o domeaenesikkerhed

3) Kommune er politianmeldt og indstillet til en bade pa 200.000 kr. grundet manglende ef-
terlevelse af procedurer for brug af computere. Konkret var 5 stjalne computere ikke bereg-
net til andet end skoleundervisning, men de blev ogsa brugt til statusbeskrivelser af elever
m.m. Computerne var ikke krypterede.

4) Indsigt i logoplysninger: EU-domstolen fastslog, at information vedr. sggninger i en per-
sons personoplysninger, datoerne herfor og formalet med sggningerne i en persons oplys-
ninger (logoplysninger), er oplysninger som den pageeldende person har ret til at fa fra den
dataansvarlige. Vedkommende har som udgangspunkt ikke ret til oplysninger om identiteten
pa de ansatte, som har foretaget sggningen under instruks.

5) Kommune Politianmeldt. Kommune valgte at sende breve vedr. barnet til begge myndig-
heds-indehavere, uanset om myndighedsindehaverne var samboende eller ej. Dermed blev
barnets adresseoplysninger videregivet til ikke samboende myndighedsindehavere, uanset
om andre med barnet samboende personer var omfattet af navne og adressebeskyttelse.
Dette medfgrte anmeldelse til Politiet.

6) Kommune indstillet til en bade pa 100.000 — 200.000 kr. for manglende kryptering af hard-
disk pa stjalet computer.

Fokusomrader for Datatilsynet 2025:

Som tidligere ar offentligger Datatilsynet en oversigt over de temaer, der vil veere seerligt i fo-
kus for arets planlagte tilsynsaktiviteter. For Kommunerne er fglgende temaer relevante:

o Beskyttelse af bgrn

o Registreredes ret til sletning

o Styring af adgang til FMK hos privatpraktiserende leeger og tandleeger
o Kunstig intelligens — generativ Al og sundhedssektoren
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